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INntfroduccion

= Las amenazas hibridas son una mezcla de tdcticas convencionales y no
convencionales usadas por Estados y Actores No Estatales:

= Algunos de los elementos de las amenazas hibridas son, entire otros:
1. Ciberataques

Coercion econdmica

Campanas de Desinformacion
Intervencion en asuntos internos (procesos electorales)

Uso de la fuerza...

D ORI

Presentan retos al Derecho internacional




Sectores de Derecho Internacionadl
afectados por las Amenazas Hibridas

» Responsabilidad internacional. Afribucion, Respuestas, Reparacion

» Derecho internacional y uso de la fuerza. Legitima Defensa y
Seguridad Colectiva

» Derecho Internacional Humanitario. Si la amenaza hibrida
desemboca en conflicto armado

= Soberania y No intervencién en Asuntos Internos

» Derecho Internacional de los DDHH (*). Proteccion de individuos




Responsabilidad Infernacional

» Todo Hecho Internacionalmente llicito de un Estado conlleva
responsabilidad internacional

= Hecho Internacionalmente llicito (HIl). 2 elementos.

> Atribucién: la conducta (acto u omisidn) es atribuible al Estado
conforme al Derecho internacional

> Violacion: la conducta constituye una violacion de una obligacion
juridico internacional del Estado

= Dano o pérdida resultante, elemento no esencial



Responsabilidad Infernacional
El Problema de la Atribucion

Problemas de atribucion: 1) anonimato de los autores; 2) multiples
aufores y origenes; 3) velocidad de los ciberataques; 4) atribucion a
maquinag, ser humano, o Estado

A veces se puede determinar el origen, pero no |o suficiente para
aftribuir una conducta a un Estado. ¢ Actores No Estatales?

Principio de Diligencia Debida: Los Estados no deben permitir que su
territorio o ciber infraestructuras bajo su control sean usadas para
vulnerar derechos de ofros Estados.

Reglas emergentes: Control efectivo v. Control global o general



Responsabilidad Infernacional
Respuestas al Hll

» Contramedidas. Basadas en la auto-futela

» Retorsiones. Actos inamistosos pero licitos adoptados por el Estado
victima contra el Estado responsable. Ruptura de relaciones
diplomdticas, retirada de programas voluntarios de ayuda, embargos
comerciales...

®» Represalias gue no impliquen el uso de la fuerza, en respuesta a un Hll
anterior. El Estado victima vulnera alguna obligacion internacional,
pero no emerge la responsabilidad internacional. Reversibles en lo
posible. Cuestion clave: Proporcionalidad: dano sufrido, gravedad del
HIl, derechos afectados. Evaluacidon por aproximacion. Limites:
prohibicion del uso de la fuerza, derechos humanos fundamentales,
obligaciones humanitarias... Ciber-represalias son posibles.




Responsabilidad Infernacional
Contramedidas Urgentes

® En algunas circunstancias, el Estado puede adoptar contramedidas
(represalias) sin notificacion previa al Estado responsable.

= Ejemplo 1: Ataque DDoS del Estado A contra el Estado B. El Estado B
puede intfentar intervenir los servidores usados en el ataque DDoS. La
nofificacion previa es confraproducente. Si los servidores estan
localizados en los Estados A, C & D, las contframedidas solo pueden
dirigirse contra |los servidores en A, salvo que C y D consientan.

= Ejemplo 2: El Estado A infecta al Estado B con un malware que afecta
la infraestructura industrial. Para eliminar el malware, el Estado B puede
intentar infectar equipos IT en el Estado A para obtener informacion
sobre origen y tipos de malware.
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