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1. INTRODUCCION/CONTEXTO

Democracia

Digital

Se basa en...

N 2 \
Principios Participacion Transparencia
clave ciudadana en linea y acceso a la

| informacion

Participacion l l \I/

voto electronico, Ventajas
c0|1§tjiltas dlgltlgles Inclusién Colabo- Mayor participacién
RELiCloTES CInes redlcitia racion cludadana
| brecha}bqli%itzl, gobiemo Agilidad en precesos
= accesibilida abierro, democraticos
Chomt=ba o i paratodos interaccion Reduccién de costos
portales de datos sectores entre dmaini i
abiertos, acceso et administrativos
) pubhcq a y autoridades _M.ayor. control y
informacion vigliancia cludadana
gubernamental |
Herramientas Desafios
| Brecha digital y
‘L i \L l desiguaidad de acceso
Redes Aplicaciones Voto Segundad Informatica
Plata;grmas sociales y moviles de  electrénico (ciberataques, fraudes)
e-Gabiemo . [Oros participacion Desinformacion y
ciudadanos manigulacién en redes

Desconfianza en
sistemas electrénicos

En resumen: La Democracia Digital busca fortalecer la democracia
tradicional usando la tecnologia para hacerla mas participativa,
transparente. Inclusiva y eficiente, pero enfrenta refos ligados a

la seguridad, la desinformacion y la equidad en el acceso.

Individual Rights Scientific
Research and Cooperation



Desafios

Brecha digital
(desigualdad de
acceso)

Desinformacion
y fake news

Vigilancia
estatal o
privada

Manipulacién

algoritmica

Ciberseguridad
y privacidad




Prioridades politicas para las
tecnologias digitales

-Garantizar que las personas reciban el apoyo humano
adecuado para acompanar la transformacién que traen las
tecnologias digitales (89 %) e incrementar la mvestl,qacmn y
la_innovacién para desarrollar tecnologias digitales mas
seguras y robustas (89 %) se consideran las principales
prioridades de las autoridades publicas.

-Combatir y mitigar el problema de las noticias falsas ( un
nuevo elemento en este estudio) ocupa el segundo lugar,
conun 88 %.

Fuente: Eurobarémetro: https://digital-strategy.ec.europa.eu/en/library/digital-decade-
2025-special-eurobarometer

Eurdpéan citizens and
the ‘digital decade’
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IMPORTANCE OF DIGITAL TECHNOLOGIES IN DAILY LIFE
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PUBLIC AUTHORITIES' PRIORITIES
RELATED TO DIGITAL TECHNOLOGIES
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Mas estadounidenses ahora dicen que
el gobierno deberia tomar medidas
para restringir la informacion falsa en
linea que en 2018
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Medios de comunicacién y marketing » Uso de medios de comunicacion

Porcentaje de poblacion que vio informacion falsa o engafiosa sobre temas seleccionadas

a nivel mundial en 2022, por region

COVID-18

Politica

Celebridades

Cambio climético

Inmigracidn

Productos (p. &j. estafas)
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Parcentaje de encuestados
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Statista 2024 &
Ver fuente @

Tasa de penetracidn de las noticias falsas o engafiosas por region y tematica en 2022
Publicado por Abigail Ords, 28 nov 2022

d® Segin una encuesta realizada en 2022, la tematica sobre la que la poblacién vio més noticias falsas o engafiosas fue la COVID-19, especialmente en
Norteamérica y América Latina, donde la tasa de penetracion de estas se aproximé al 55%. En el extremo contrario se sitda la inmigracion. De hecho, en
Asia menos del 10% de los participantes en el estudio afirmé haber observado fake news sobre este asunto.

:Te preocupan las 'fake news'?

"Me preocupa la distincion entre lo verdadero y falso en Internet™

\ PREMIUM B

B Vuy de acuerdo [l Relativamente de acuerdo
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Grecia 1= 63% YO 57
~ Francia | 87%
Esparia 84%
Fecha de publicacion
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Fuentes
= Ver informacién de las fuentes
= Ver informacién del editor

Region
ancs china | Y S ¢

Periodo de estudio
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Nimero de encuestados
Turquia 76%

91.394 encuestados*
43% 29% 72%

Notas suplementarias

* Se encuestaron, por region:

Europa = 48.836

América del Norte = 4,048 v

Reino Unido &2

Alemania W8 [RRFLY 33% 47%

Encuesta a usuarios de Internet con una edad mayor o igual a 18 afos

realizada del 13 de enero al 27 de abril de 2017,

* Traduccion del ingles: "I am worried about what is real and what is
fake on the Internet”

®O0

@5tatista_ES StatiSta E

Fuente: BBC World Service/GlobeScan



EL TERMINO MAS USADO
‘Fake news’, la palabra del afio segun el
Diccionario Oxford

» A lo largo de estos doce meses, el uso de este vocablo ha aumentado notablemente, en parte, gracias a Donald
Trump

Las noticias periodisticas se basan en los hechos, a diferencia de las noticias falsas (keport / Getly Images/iStockphoto)

El adjetivo "“toxico" es |a palabra del afio 2018 para el Diccionario Oxford,

De acuerdo a [a Real Academia Espafiola, su definicion es: "Que contiene un
veneno o produce envenenamiento’.

Pero Oxford nola eligio por su significado.

La eleccion "se evalla para reflejar el ethos, el estado de animo o las
preocupaciones del afio que termina y que tiene potencial a largo plazo de
convertirse en un término con significado cultural’, e lee en el comunicado
emitido por la organizacion a proposito del anuncio.



7)Contenido
. . 7 . manipulado: Cuando - .
La organizacion First Draft ha informacién o ~ !)Sétia o parodia: No
L . pretende causar dafio
imagenes genuinas se

diferenciado siete tipos de contenido manipuian pera eneene
erroneo que puede circular:

Y Establece ocho “P”, motivos

6)Contexto falso: 2)Contenido

ue ayudan a explicarlo: Cuando el contenid engafioso: Se trata del

aueay P uendo ol conterdo
con informacion de _ Informacion para
contexto falsa. |ncr|m|n2[gaoalgwen o
1) Periodismo deficiente :
2) Parodia
3) Provocacion
4) Pasion
5) Partidismo
6) Provecho
7) POder (0] inﬂ.uenCia pOlIItiC.a 5)Conexion falsa: 3)Contenido impostor:
Cuando los titulares, Eseltipo de

8) Propaganda imagenes o leyendas informacion que

no confirman el
contenido.

suplanta fuentes
genuinas.

4)Contenido
fabricado: Contenido
nuevo que es
predominantemente
falso, disefiado
especialmente para
enganary perjudicar.




DESINFORMACION

Wardle y Derakhshan (2017),en su informe
para el Consejo de Europa, en lugar de
fake news se refieren a desérdenes
informativos y los dividen en tres
categorias: desinformacién
(disinformation), informacién errénea
(misinformation), e informacion maliciosa

(malinformation).

Para ellos el término desinformacion se
refiere a la «<informacion falsa y creada
deliberadamente para dafnar a una
persona, grupo social, organizacion o
pais». La informacion erronea es

informacién falsa pero no creada con la
intencion de causar danoy la informacion
maliciosa es real, pero se comparte con la
intencidon de perjudicar a una persona,
organizacion o pais. /




Desinformacion: «informacion verificablemente falsa o enganosa
que se crea, presenta y divulga con fines lucrativos o para inducir
a error deliberadamente a la poblacién, y que puede causar un
perjuicio publico».

El dano publico incluye amenazas a los procesos democraticos,
asi como a bienes publicos como la salud, el medio ambiente o la
seguridad de los ciudadanos. La desinformacion no incluye
errores involuntarios, satira y parodia, o las noticias o
comentarios claramente identificados como partidistas.




Short-term vs Long-term Comparison: Global (All)

Short-lerm ~ Long-ferm

Misinformation and disinformation

Extreme weather events

Societal Polarization

Cyber Insecurity

Interstate Armed Conflict (hot war, proxy wars)
Inequality or lack of economic opportunity
Inflation

Inveluntary Migration

Economic downturn (recession, stagnation)
Pollution (air, soll, water)

Crifical change fo Earth systems (climate tipping points)
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Natural resource shortages (food, water)

Geoeconomic confrontation (sanctions, tariffs, investment sereening)
Erosion of human rights and/or of civic freedoms

Debt (publi, corporate, household)

Intrastate violence (civil strikes, riots, coups)

Insufficient public infrastructure and services

Disruptions to a systemically important supply chain
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Global risk landscape seeks to understand the potential consequences of risks, to create a network map of the global risk
landscape. Respondents were provided 10 randomly selected global risks (from the full list of 34 global risks) and were then
asked to select up to five global risks (from the full list) likely to be triggered by each of the 10 randemly selected risks.

Global Risk Landscape

Note: Each Circle is & Risk | Hover over a circle to fiiter the Top 3 Causes and Consequences economic [l

WORLD
EC%NOMIC
FORUM

mic confrontation

Geoeconomic confrontation

Top 5 Causes Top 5 Consequences
Concentration of strategic resources Economic downtum
Interstate armed conflict lllicit economic activity

Disruptions to a systemically important supply chain

Disruptions to a systemically important supply chain

Technological power concentration Inflation

Societal polarization

Biological, chemical, or nuclear hazards



2. AFECTACION Y PROTECCION
DE LOS DERECHOS
FUNDAMENTALES

* ¢;Ruptura del contexto cultural de la
Constituciéon de 19787?

* Derechos en un contexto digital:
¢nuevos derechos?

* Derechosy libertades afectados en
democracia:

- Libertad de comunicacién publica
- Participacioén

- Proteccidén de datos




3. PROCESOS ELECTORALES: INTEGRIDAD Y
CIBERSEGURIDAD

2 o~ o] ) 1 | La Comisién Europea PREPARA Restricciones de agua para

TODA la poblacién.

‘NO se podrd duchar unc cuando quiera, estard controlado”.

LaUE® pideala
“Islamista”, “musulman” e “ilegal”: asi ha dibujado la Poblacién que DESCARTE el Bienvenidos al globalismo. Bienvenicos a a
desinformacion a las personas migrantes durante las desayuno para preservar el
elecciones europeas medio ambiente.
"El desg#ino NO es

necglsario”.




:POR QUE LIBERTAD DE
COMUNICACION PUBLICA?

* NO ES LO MISMO NI PUEDE TENER EL MISMO
TRATAMIENTO JURIDICO LA LIBERTAD DE EXPRESIONY EL
DERECHO A LA INFORMACION

» ACTUAL DIFICULTAD PARA DISTINGUIR OPINION DE
INFORMACION, ESPECIALMENTE EN PERIODO ELECTORAL

* LA INFLUENCIA DE LAS REDES SOCIALES EN ESTA
DIFICULTAD: ;La credibilidad del grupo de amigo o contactos
reunidos en las redes sociales pesa mas que el prestigioo
posible sesgo de un/a periodista?

Distinguir entre declaraciones
facticas y de opinion en las noticias

A los politicamente conscientes, con conocimientos digitales

v a los que confian mas en los medios de comunicacion les va

mejor; Republicanos y democratas influenciados por el
atractivo politico de las declaraciones
O ANY MITO ML EFTRLY GOTITINED. MBOWALL DARTHIL Y RANI SUM DA

En vl ectommo o OGRS g

Politicsl awaresess, dgital savviness and trust in the
modia all play large reles in the ability to distingeiah
complejo de hay, Joe between factusl and opinion nows statements

consumidores de noticias

wnformacion aceerado v
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Here's where governments are taking action against online
misinformation

ACCIONES Y PROPUESTAS

UE: .'ﬂ
* Plan de Accion para la Democracia Europea (2020) b

 Coddigo de Buenas Practicas en materia de '
Desinformacién de la UE (2022)
 Paquete de medidas para la Defensa de la

Democracia (2023) ,

PAISES:

Alemania: Act to Improve Enforcement of the Law in 0 L @ setulicry @ B @ e sdows
SOC|al NetWO rkS (201 7) Court ruling

Francia:Décision n®2018-773 DC du 20 décembre (Mps Dl Furke)

2018

Loi relative a la lutte contre la manipulation de

linformation. https://www.poynter.org/ifcn/anti-misinformation-

Reino Unido:Disinformation and ‘fake news': Final actions
Report published in 2019.

Law enforcement Failed legislation @ Proposal Task force @ Report Investigation @ Threats



CODIGO DE CONDUCTA
DE LOS PARTIDOS 00
POLITICOS —

International IDEA with the

European
Comemission
——

CODE OF CONDUCT FOR THE 2024 EUROPEAN PARLIAMENT ELECTIONS

-
, i cotaborat
International IDEA e |

= This Code of Conduct for the 2024 European Parliament elections was developed by the International

e levie o Institute for Democracy and Electoral Assistance (International IDEA) in collaboration with the European
XAt ‘ M// e political parties and the European Commission to support the follow-up by European and national political

SR— parties to point 11 of the Commission Recommendation (EU) 2023/2829 on inclusive and resilient electoral

c and
Party (ECR Party)

) AL I S AN processes in the Union presented in the framework of the Defence of Democracy Package by the
' o Commission on 12 December 2023,

The commitments are triggered by the relevant recommendations in the Recommendation on inclusive and
i e g resilient electoral processes in the Union. They also draw from other experiences such as the Dutch Code
7 of Conduct on Transparency of Onling Political Advertising concluded ahead of the parliamentary elections

in The Netherlands in 2021,




NORMATIVA
EUROPEA

* Reglamento (Ley) de Servicios
Digitales (2022)

* Reglamento (Ley) de Inteligencia
Artificial (2024)

* Reglamento sobre Transparenciay la
Segmentacioén de la publicidad
politica (2024)

* Reglamento (Ley) Europea de Libertad
de los Medios de Comunicacion (2024)




Reglamento

de servicios
digitales

o000
(= | ==

Para los ciudadanos

mayar proteccion de los derechos fundamentales
— mas control y opciones
— mayor proteccion de los nifios en linea

— menar exposicion a contenidos ilicitos

Oy

roﬁ{é}rg\

Para las empresas usuarias de servicios digitales

— acceso a los mercados de la UE a traves de las plataformas

— igualdad de condiciones frente a los proveedores de contenidos
llicitos

()

Para los proveedores de servicios digitales

— seguridad juridica
— un conjunto Unico de normas en toda la UE

— puesta en marcha y expansion mas faciles en Europa

Para la sociedad en general
— mayor control democratico y supervision de las plataformas
sistémicas

— atenuacidn de riesgos sistémicos tales como la manipulacién o la
desinformacion



¢Qué es la publicidad
politica digital?

2024/900

REGLAMENTO (UE) 2024/900 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 13 de marzo de 2024
sobre transparencia y segmentacion en la publicidad politica

T uED
La publicidad politica
es fundamental para
informar a las personas

Las técnicas de segmentacién digital
para la publicidad politica pueden:

- incidir en el derecho a la
intimidad de la ciudadania
> difundir informacién
falsa con rapidez

- fragmentar el debate el
politico SR
- manipular al electorado O~~ .

e influir en su voto.

@[j@

[
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Las grandes cantidades de
datos personales recopiladas
por los dispositivos digitales
se emplean para enviar
mensajes politicos a medida
a los posibles votantes.

No siempre es facil
reconocer un
anuncio politico.

La transparencia es
importante para que
el publico sepa lo
que esta viendo.

Las tres capas de
un perfil en linea

©)

ol

lo que usted comparte
nombre real

género

amigos

«me gusta» y otras
reacciones

fotos compartidas
actualizaciones del estado
asistencia a eventos
profesion (declarada)

situacion sentimental
(declarada)

lugares visitados

Fuente: Panoptykon Foundation
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lo que su
comportamiento
les indica

sitios web visitados
anuncios consultados

numero de interacciones/
publicaciones por dia

historial de compras en linea

registro de movimientos
del raton

velocidad de escritura

distancia de otros
dispositivos

historial de llamadas
telefénicas

estadisticas de sitios
web visitados

lo que la maquina
piensa sobre usted

dejar un habito

nueva relacion
distanciamiento de la familia
esperando un bebé

mudanza reciente

viajes internacionales frecuentes

vivir en las afueras
comida sana

juego usado en los
dltimos 14,7 o 3 dias

tatuajes o pendientes

nuevos habitos alimenticios



Mas normas a escala de la UE - ——
= o e politica en cifras P
para evitar la manipulacion

2021

522 500
millones $
publicidad politica
digital mundial

La evolucién de la
publicidad politica
es en gran medida

La normativa de la UE: un reflejo de los
cambios que afectan al
mercado publicitario.

2026
previsién de gasto:
836 o000
/\ millones $
wwWwww
S ® ©© o o
® ©®© e o
= s ; NOTICIAS FALSAS Ak ah ah ah f
{ 7 » >
4 . J G L
: 3 p 43 millones €: g
gasto en publicidad politica digital en Europa
permite la prestacién lucha contra la protege el debate en las 20 semanas previas a las elecciones &
s 2z . .2 Ziz . al Parlamento Europeo de 2019
y supervision manipulacién de democratico abierto ]
transfronteriza lainformaciény la en los Estados
de servicios de injerencia extranjera miembros de la UE
publicidad politica en las elecciones
Cifras en la UE
Para asegurar la e DU el Eaaes: g Ear s e T
transparencia: /\ i oot e o B TR
e — | - los demas medios juntos.
se estableceran los anuncios vienen =
obligaciones para todos claramente marcados 0 Anundio Assimanim 5:350.0001% ~
, . Hungria 2 960 000 €
los agentes econémicos como tal y detallan i Bf,o, S e = ‘\
participantes en la informacién sobre G ~ =
= x = = 5 — uecia 1 556 000 ;
preparacién, publicacion quién pago por ellos j Austria 1 220 000 € X\
. . .z Italia 1 ©90 000 € =2
y distribucién de Cheauila 745 coodis \%
publicidad politica Bulzaria 743 G gl e
Bélgica 727 oo € i
Grecia 686000 € = -~ ~ Malta 533 000 €
Espafia 681 ocoo € —_ \\\ . Polonia 512 000 €
. . nlandia 3 - -~ &% aci ocoo
Para limitar la e e 1 o, R
segmentacion: /—\" eflovdiithe - 8800
Lituania 265 000 €
g s 2 - . i 000
se prohibiran las técnicas el uso de otros datos Ay A
de segmentacién y personales esta sujeto ool ooo <
o = = - slovenia 109 0coo €
presentaciéon de anuncios a un consentimiento Portugal 41 300 €
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Reglamento Europeo sobre la Libertad
Comunicacion

Proteger la independencia editorial

Proteger las fuentes periodisticas, en particular frente al uso de programas espia
Garantizar el funcionamiento independiente de los medios de comunicacion publicos
Aumentar la transparencia en cuanto a la propiedad de los medios de comunicacion

Proteger a los medios de comunicacion de la eliminacion injustificada de contenidos en linea
por parte de plataformas en linea de muy gran tamano

Introducir un derecho de personalizacion de la oferta mediatica en dispositivos e interfaces

Garantizar la transparencia de la publicidad estatal para los prestadores de servicios de
comunicacioény las plataformas en linea

Garantizar que los Estados miembros proporcionen una evaluaciéon del impacto que tienen las
concentraciones clave en el mercado de los medios de comunicacion sobre el pluralismo de
los medios de comunicaciony la independencia editorial

Ofrecer mayor transparencia en la medicion de audiencia a los prestadores de servicios de
comunicacioény los anunciantes

Se creara un nuevo Comité Europeo de Servicios de Medios de Comunicacioén independiente,
compuesto por representantes de las autoridades u organismos nacionales de medios de
comunicacion y asistido por una secretaria de la Comision, que comenzara a funcionar en
febrero de 2025. El Comité promovera, entre otras cosas, la aplicacion efectiva y coherente
del marco legislativo de la UE relativo a los medios de comunicacion. Sustituira al Grupo de
Entidades Reguladoras Europeas para los Servicios de Comunicacion Audiovisual (ERGA),
establecido en el marco de la Directiva de Servicios de Comunicacion Audiovisual.



. Qué ventajas ofrece el Reglamento Europeo sobre la
Libertad de los Medios de Comunicacion para los
periodistas y otros profesionales de los medios de
comunicacion?

Las decisiones editoriales gozaran de una mayor proteccion frente a
Injerencias indebidas y, en el caso de los medios de comunicacion
publicos, los periodistas tendran garantias de que su empleador
dispone de financiacion adecuada, sostenible y previsible para futuras
operaciones, de conformidad con su mision de servicio publico.

El Reglamento también establece solidas salvaguardias en lo que
respecta a la confidencialidad de las fuentes y comunicaciones
periodisticas, en relacion, por ejemplo, con el uso de programas de
vigilancia intrusivos contra los medios de comunicacion, los periodistas
y quienes mantengan relaciones regulares o profesionales con medios
de comunicacion o periodistas.
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4. SOBERANIA
DIGITAL

Soberania Digital

Principio de autonomia
y control en el ambito digtal

{

Datos

Decidir donde y
como se almace-
nan, procesan
y protegen

Proteccion
de la privacidad

!

Infraestructura
tecnoldgica

Redes, servidores,
centros de datos.

Nube, inteligencia
artificial, 5G

L

|
Regulacion
Creacion de
leves y normas
Proteccion de
derechos digita-

les, privacidad
y ciberseguridad

|

Independencia
tecnoldgica

Reducir depen-
dencia de empre-
sas extranjeras

Desarrollar
tecnologias projas

J

|
!

Acceso equitativo

Reducir la brecha digital
Garantizar inclusion y
acceso universal

)|

Ciberseguridad
Defensa ante
clberataques

Garantizar
resillencia de
sistemas criticos



5. GOBERNANZA
DE LAIA

DIRECTRICES PARA LA GOBERNANZA
DE LAS PLATAFORMAS DIGITALES.
Salvaguardar la libertad de expresion
y el acceso a la informacion con un
enfoque de multiples partes
interesadas

Fuente: © UNESCO 2023

unesco

En primer lugar, la transparencia debe ser un principio rector comun. En todos los sistemas de gobernanza, se
espera que las plataformas digitales sean transparentes en cuanto a las condiciones, sistemas y procesos que
emplean para moderar y curar sus contenidos, asi como en cuanto a la debida diligencia en materia de derechos
humanos. También deben ser transparentes los sistemas y procedimientos de gobernanza externos a las
plataformas. Cualquier accion reguladora externa debe proponerse, debatirse abierta y ampliamente, y
finalmente ejecutarse bajo supervision publica, con una delimitacién abierta y clara de las competencias y
responsabilidades de las decisiones.

En segundo lugar, un principio regulador comun es que los pesos y contrapesos entre los distintos intereses
deben institucionalizarse formalmente.

En tercer lugar, los procesos de gobernanza deben ser abiertos y accesibles a todas las partes interesadas, en
particular a los grupos afectados por una estructura o un tipo de regulaciéon propuestos. Las consultas publicas,
las audiencias abiertas y las plataformas en linea deben utilizarse para brindar al publico la oportunidad de
realizar aportaciones y comentarios. Las preocupaciones de los grupos en situacién de vulnerabilidad vy
marginacion, asi como de las mujeres y las nifias, deben estar adecuadamente representadas en el proceso de
toma de decisiones.

En cuarto lugar, la inclusién de diversos conocimientos especializados debe ser una caracteristica comun de
todas las formas de regulacion.

En quinto lugar, el sistema de gobernanza debe garantizar que las plataformas digitales se comprometan a
proteger y promover la diversidad cultural y la diversidad de las expresiones culturales en la creacion,
produccion, distribucion, difusién, acceso y disfrute de los bienes y servicios culturales en linea, entre otras
cosas garantizando una visién y una representacion imparciales.






6. IDEAS CONCLUSIVAS

Necesaria transparencia de los
procesos e instrumentos

Integraciény adaptacién de las
herramientas tecnoldgicas sin
erosionar los principiosy
valores democraticos

Reforzar las garantias de los
derechos

Promover la igualdad de
accesoy la legitimidad del
procedimiento electoral
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